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ً
ا ࢭʏ ظاɸره وعميقًا ࢭʏ نتائجه: كيف نح׿ܣ بياناتنا الرقمية ࢭʏ المستقبل إذا أصبحت  ʇعاݍݮ ɸذا المقال سؤالا

ً
 Ȋسيط

  Ȋعض أدوات اݍݰماية المعتمدة اليوم أقلَّ صمودًا أمام تطور اݍݰوسبة الɢوانȘية؟ 

 
 مقدمة  .1

ا يخص اݝݵت؄فات أو فرق الأمن السي؄فاɲي وحدɸا، بل أصبحت  ا تقنيً لم Ȗعد حماية البيانات ࢭʏ العصر الرق׿ܣ شأنً 

ا من اݍݰياة اليومية للأفراد والمؤسسات والدول. فالمعاملات البنكية، والܦݨلات الطبية، والمنصات اݍݨامعية، وال؄فيد جزءً 

 ُȊ ة عنʈي، والتوقيع الرق׿ܣ، واݍݵدمات الإدارɲشف؈ف. وح؈ن  الإلك؅فوȘس׿ܢ الȖ طبقة غ؈ف مرئية من الثقة ʄعتمد عڴȖ اɺلɠ ،عد

ا أن ɸناك بɴية رʈاضية  م عڴʄ زر الإرسال أو يدخل ɠلمة مروره أو يوقع وثيقة رقمية، فإنه يف؅فض ضمنيً يضغط المستخدِ 

  وتقنية تح׿ܣ ما يفعله من التلاعب أو التجسس أو الانتحال. 

ن أن أدوات اݍݰماية لا تبقى صاݍݰة بالدرجة نفسɺا  ا. فالتارʈخ التقۚܣ يب؈ّ ɸذا الاطمئنان مفɺوم، لكنه لʋس أبديً 

القدرة اݍݰسابية وظɺور طرق تحليل   إڲʄ ما لا ٰڈاية. Ȋعض اݍݵوارزميات ɠانت قوʈة ࢭʏ زمٔڈا ثم تراجعت قيمْڈا مع تطور 

ا  ي حول أثر اݍݰوسبة الɢوانȘية ࢭʏ مستقبل الأمن الرق׿ܣ، لʋس لأن ɸذا اݍݵطر تحقق عمليً جديدة. واليوم ي؄فز نقاش جدّ 

 اس؅فاتيجيً 
ً
  ا. عڴʄ نطاق واسع، بل لأن تجاɸله حۘܢ الݏݰظة الأخ؈فة سيɢون خطأ

ɸنا يظɺر مفɺوم الȘشف؈ف ما Ȋعد الɢوانتم بوصفه استجابة علمية وعملية لɺذا التحول اݝݰتمل. والمقصود به  

خوارزميات Ȗشف؈ف جديدة صُممت لتبقى مقاومة للݤݨمات حۘܢ ࢭʏ حال توفر حواسʋب ɠوانȘية قوʈة ࢭʏ المستقبل. ولا تكمن  

 أɸمية ɸذا التوجه ࢭȊ ʏعده النظري فقط، بل ࢭɠ ʏونه تح
ً

ا إڲʄ مسار المعاي؈ف الدولية والتخطيط المؤسؠۜܣ.   بدأ يدخل فعليً ولا

ومن ثم فإن السؤال لم ʇعد: ɸل ʇستحق الأمر التفك؈ف؟ بل أصبح: كيف يمكن الاستعداد المبكر بطرʈقة علمية متوازنة،  

  Ȋعيدة عن الْڈوʈل وȌعيدة كذلك عن اللامبالاة؟ 

 
انȘية؟  .2  ما الذي قد يتغ؈ف مع اݍݰوسبة الكو

اݍݰوسبة الɢوانȘية لʋست مجرد ɲܦݵة أسرع من اݍݰواسʋب التقليدية، بل ۂʏ نمط مختلف من المعاݍݨة ʇعتمد  

ا، ولا ʇعۚܣ  عڴʄ مبادئ ف؈قيائية مغايرة لما ɲعرفه ࢭʏ اݍݰوسبة الكلاسيكية. وɸذا لا ʇعۚܣ أن ɠل ما ɸو رق׿ܣ اليوم سئڈار غدً 

ا، ولا سيما ࢭʏ أن اݍݰاسوب الɢوانۘܣ سيجعل ɠل وسائل الأمن بلا قيمة. لكن Ȋعض أنظمة اݍݰماية المعتمدة حاليً   اأيضً 

ɺا أسɺل بكث؈ف مما ɸو عليه  
َّ
الȘشف؈ف بالمفتاح العام، ترتكز عڴʄ مسائل رʈاضية ʇُعتقد أن اݍݰوسبة الɢوانȘية قد تجعل حل

  اليوم.

 
ً

وɸو    ʇس׿ܢ الȘشف؈ف الك׿ܣ، ما  ومن المɺم ɸنا التمي؈ق ب؈ن نوع؈ن من الȘشف؈ف يختلطان ࢭʏ النقاش العام. ɸناك أولا

ا الȘشف؈ف ما Ȋعد الɢوانتم، وɸو المقصود ࢭɸ ʏذا  مجال مختلف يرتبط بوسائط اتصال وتقنيات ف؈قيائية خاصة. وɸناك ثانيً 

ا قد يمتلك  المقال، وʉعۚܣ خوارزميات جديدة يمكن Ȗشغيلɺا عڴʄ البۚܢ الرقمية المعتادة، لكٔڈا مصممة ɠي تتحمل خصمً 

 ًʈس لغوʋالتمي؈ق ل العل׿ܣ للموضوع منذ  قدرات ɠوانȘية ࢭʏ المستقبل. ɸذا  الفɺم  ا فقط؛ فاݍݵلط ب؈ن المصطݏݰ؈ن يفسد 

  البداية. 
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ا أن جميع أشɢال الȘشف؈ف اݍݰاڲʏ سȘسقط دفعة واحدة. اݍݵطر ي؅فكز  كما يɴبڧʏ تجنب المبالغة. فلʋس ܵݰيحً 

 
ُ
Ȗ تلك الأجزاء الۘܣ ʏتبادل المفاتيح والتوقيع الرق׿ܣ، أي ࢭ ʏعض الآليات المستخدمة ࢭȊ ʄبدرجة أك؄ف عڴ  ʏل أساس الثقة ࢭɢش

القضية المطروحة اليوم لʋست إعلان موت الأمن الرق׿ܣ، بل إعادة بناء Ȋعض   الرقمية. ولذلك فإن  الاتصالات والɺوʈة 

  ا. أعمدته الأساسية قبل أن يصبح التأخر مɢلفً 

 
انتم؟  .3  ما المقصود بالȘشف؈ف ما Ȋعد الكو

يمكن تȎسيط الفكرة بالقول إن الȘشف؈ف ما Ȋعد الɢوانتم ɸو جيل جديد من اݍݵوارزميات بُۚܣ عڴʄ مسائل رʈاضية  

 ʏذا اݍݨيل اݍݨديد ۂɸ ورة خلال العقود الماضية. الغاية منɺمختلفة عن تلك الۘܣ اعتمدت علٕڈا كث؈ف من الأنظمة المش

ا ذا أثر عمڴʏ ࢭʏ كسر Ȋعض  ا ɠوانȘيً ا ࢭʏ وجه الݤݨمات المتوقعة من خصم يملك ࢭʏ المستقبل حاسوȋً توف؈ف بدائل أك؆ف صمودً 

  الأنظمة اݍݰالية. 

العالم لم ʇعد يتعامل معɺا باعتبارɸا فرضية Ȋعيدة. فقد دخلت إڲʄ قلب  وتكȘسب ɸذه الفكرة أɸميْڈا من أن 

النقاش المعياري العالمي، وȋدأت مؤسسات مرجعية ࢭʏ الأمن السي؄فاɲي بدفع المنظمات إڲʄ الاستعداد للانتقال إلٕڈا. ɸذا  

  ڲʄ مرحلة التخطيط والتجرʈب والْڈيئة المؤسسية. ʇعۚܣ أن الموضوع انتقل من مرحلة الفضول العل׿ܣ إ

 لكن قوة الفكرة لا Ȗعۚܣ أن الطرʈق سɺل. فاݍݵوارزميات اݍݨديدة لا تɢون دائمً 
ً

ا يمكن إدخاله ࢭʏ   مباشرً ا بديلا

وال؄فوتوɠولات، وȌعضɺا يفرض أݯݨامً  ال؄فمجيات   ʏࢭ إڲȖ ʄعديلات  زر. Ȋعضɺا يحتاج  القديمة بضغطة  ا مختلفة  الأنظمة 

 
ً
ا عن خوارزمية جديدة  للمفاتيح أو للتواقيع أو للأداء. لɺذا السȎب فإن اݍݰديث عن الȘشف؈ف ما Ȋعد الɢوانتم لʋس حديث

  فقط، بل عن عملية انتقال واسعة تمس المنتجات واݍݵدمات والبɴية التحتية واݍݰوكمة الرقمية ࢭʏ آن واحد. 

 
4.  

ً
 ا؟ لماذا يجب الاستعداد الآن لا لاحق

 
ً

القادر فعلا الɢوانۘܣ   إن اݍݰاسوب 
ً
البعض قائلا ا من   عڴʄ إحداث ɸذا التحول لم يصبح Ȋعد جزءً قد ʇع؅فض 

بالتوقع   بل  المتأخرة،  الفعل  بردود  يُدار  لا  الرق׿ܣ  الأمن  أن  واݍݨواب  الاɸتمام؟  ɸذا  ɠل  فلماذا  العام،   ʏالعمڴ الواقع 

كب؈ف،   وقت   ʄإڲ يحتاج  إڲʄ خوارزميات جديدة  طوʈلة  استُخدمت لسنوات  والاسȘباق. فالانتقال من خوارزميات مستقرة 

تحديث، والتدرʈب، والتɢلفة، و୒دارة اݝݵاطر. ومن ʇعتقد أن الانتقال يمكن أن  وʉشمل اݍݨرد، والاختبار، والتوافق، وال

  ا. يبدأ عند وقوع اݍݵطر يɢون ࢭʏ اݍݰقيقة قد قرر أن يبدأ متأخرً 

ا».  الȘشف؈ف لاحقً   ɸناك سȎب آخر أك؆ف حساسية، وɸو ما ʇعرف ࢭʏ الأدبيات اݍݰديثة بفكرة «احصد الآن وفكّ 

 
ً

 ࢭʏ فكɺا  ومعناɸا أن جɺة معادية قد لا تɢون قادرة اليوم عڴʄ قراءة البيانات اݝݰمية، لكٔڈا Ȗستطيع جمعɺا وتخزʈٔڈا أملا

 
ً

 إذا توفرت قدرات ɠوانȘية ɠافية. وɸذا يجعل المسألة غ؈ف مرتبطة فقط بحاضر الأمن، بل Ȋعمر البيانات نفسɺا.  مستقبلا

فالبيانات الۘܣ تبقى حساسة لسنوات طوʈلة، مثل الوثائق اݍݰɢومية اݍݰساسة أو الملكية الفكرʈة أو Ȋعض البيانات الطبية  

 
ً
  ا لɺذا النوع من التفك؈ف Ȋعيد المدى. أو الصناعية، قد تصبح ɸدف

يُفɺم بوصفه ذعرً  المبكر لا  تقنيً ومن ɸنا فإن الاستعداد  البيانات ذات  ا  ا، بل بوصفه سياسة عقلانية ݍݰماية 

ا ما ترى  القيمة الزمنية الطوʈلة. إن أخطر ما ࢭʏ التحولات التكنولوجية الك؄فى لʋس أٰڈا تأȖي فجأة، بل أن المؤسسات كث؈فً 

  ا ثم تؤجل الاستجابة حۘܢ يصبح التغي؈ف أعقد وأك؆ف ɠلفة. إشاراٮڈا مبكرً 

 
 التحدي اݍݰقيقي لʋس الاخ؅فاع بل الݤݨرة .5

ا وɠأنه مجرد إعلان عن خوارزميات جديدة، ثم يɴتࢼܣ النقاش. لكن  ࢭʏ اݍݵطاب الإعلامي السطڍʏ يبدو الأمر أحيانً 

فالمؤسسة  اݍݰقيقة أن أصعب جزء ࢭɸ ʏذا الملف لʋس إنتاج اݍݵوارزمية نفسɺا، بل نقل الأنظمة إلٕڈا بطرʈقة منظمة وآمنة.  
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اݍݰديثة لا Ȗعتمد عڴʄ خدمة واحدة أو جɺاز واحد، بل عڴʄ منظومة م؅فابطة من ال؄فمجيات، وقواعد البيانات، والشɺادات  

دين اݍݵارجي؈ن. وɠل عنصر من ɸذه  الرقمية، وأجɺزة الشبɢات، واݍݵدمات الܦݰابية، والتطبيقات القديمة، وأنظمة المورّ 

  ا عڴʄ بۚܢ Ȗشف؈ف معينة.ا أو خفيً ا صرʈحً العناصر قد يتضمن اعتمادً 

لɺذا السȎب ي؄فز مفɺوم اݍݨرد الȘشف؈في بوصفه نقطة البداية المنطقية. فلا يمكن الانتقال إڲʄ ما Ȋعد الɢوانتم  

 
ً

الȘشف؈ف، وȋأي خوارزميات، وࢭʏ أيّ إذا ɠانت المؤسسة لا Ȗعرف أصلا تبعيات تقنية.    تطبيقات، وتحت أيّ    أين Ȗستخدم 

تبقى قيمْڈا عالية   بيانات  تتعامل مع  الۘܣ  اݍݵدمات  ما  الأنظمة الأك؆ف حساسية؟  ما  الأولوʈات:  تأȖي مسألة  اݍݨرد  وȌعد 

 
ً

  ا ࢭʏ البɴية؟؟ وأٱڈا يتطلب إعادة تصميم أو Ȗغي؈فً لسنوات؟ ما التطبيقات الۘܣ سيɢون تحديٓڈا سɺلا

رق التقنية تحتاج إڲʄ  ا. فالفِ كما أن الݤݨرة لا تتعلق فقط باݍݨانب ال؄فمڋʏ، بل بالعامل الȎشري واݍݰوك׿ܣ أيضً 

دون مطالبون بإعلان  اع القرار يحتاجون إڲʄ رؤʈة زمنية وتموʈلية، والمورّ تɢوʈن، و୒دارات اݝݵاطر تحتاج إڲʄ فɺم جديد، وصنّ 

ل مؤسؠۜܣ متعدد الطبقات منه  جاɸزʈْڈم وخططɺم. لɺذا يبدو الانتقال إڲʄ الȘشف؈ف ما Ȋعد الɢوانتم أقرب إڲʄ مشروع تحوّ 

  إڲʄ تحديث تقۚܣ محدود.

  
  مسار الانتقال من الأنظمة اݍݰالية إڲʄ الݤݨرة التدرʈجية نحو الȘشف؈ف ما Ȋعد الɢوانتم 

 
اقع: كيف نقرأ المسار اݍݰاڲʏ؟  .6  ب؈ن الأمل والو

نجز بالɢامل، كما أنه من اݍݵطأ المقابل اعتباره  
ُ
من اݍݵطأ التعامل مع الȘشف؈ف ما Ȋعد الɢوانتم وɠأنه حل ܥݰري أ

 فكرة Ȋعيدة لا Ȗستحق اݍݨɺد. القراءة العلمية الرصʋنة تقتغۜܣ موقفً 
ً
م حقيقي ࢭʏ المعاي؈ف وࢭʏ الاختيار  ا: ɸناك تقدّ ا وسط

ا تحديات عملية تتعلق بالأداء والتوافق والانȘشار والاختبار طوʈل المدى. وɸذا طبيڥʏ ࢭʏ العل׿ܣ لݏݵوارزميات، وɸناك أيضً 

  تحول تقۚܣ جذري. أيّ 

إن نܸݮ المعاي؈ف الدولية ʇعطي إشارة مɺمة مفادɸا أن العالم بدأ يخرج من مرحلة الانتظار النظري. لكن ɸذا لا  

ث عڴʄ أساس اݍݰماسة، بل عڴʄ أساس الاختبار والتدرج   يلڧʏ اݍݰاجة إڲʄ اݍݰذر ࢭʏ التطبيق. فالأنظمة اݍݰساسة لا تُحدَّ

الȘشغيڴʏ. ومن ɸن الواقع   ʄالاستقرار  والتحقق من الأثر عڴ ʄب؈ن اݝݰافظة عڴ الۘܣ تجمع  ت؄فز قيمة اݍݰلول الانتقالية  ا 

  اݍݰاڲʏ والْڈيئة للمرحلة المقبلة، بدل القفز غ؈ف اݝݰسوب أو اݍݨمود غ؈ف الم؄فر. 

 
ّ

ا ɲش؅فيه مرة واحدة، بل قدرة مؤسسية  ا ٰڈائيً رنا بأن الأمن الرق׿ܣ لʋس منتجً والأɸم من ذلك أن ɸذا المسار يذك

ا ستɢون أقدر عڴʄ تحوʈل التحدي إڲʄ فرصة لبناء بɴية  عڴʄ التكيف المستمر. والمؤسسات الۘܣ تفɺم ɸذه اݍݰقيقة مبكرً 

  ا ومرونة. رقمية أك؆ف نܸݨً 
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 ماذا ʇعۚܣ ɸذا للعالم العرȌي واݍݨامعة والمؤسسة؟  .7

عن    اقد يظن Ȋعض القراء أن ɸذا النقاش يخص الشرɠات الك؄فى أو الدول الصناعية وحدɸا، وأنه ما يزال Ȋعيدً 

غ؈ف أن ɸذا التصور يحتاج إڲʄ مراجعة. فمعظم المؤسسات العرȋية Ȗعتمد اليوم عڴʄ نظم    ،اݍݨامعات والمؤسسات العرȋية

معيار   يتغ؈ف  وعندما  دولية.  اتصال  وȋروتوɠولات  رقمية،  وشɺادات  أمنية،  ومنتجات  ܥݰابية،  وخدمات  عالمية،  Ȗشغيل 

  ا ࢭʏ بلد دون آخر.اݍݰماية ࢭʏ العالم، فإن أثر ذلك لا يبقى محصورً 

بالɴسبة إڲʄ اݍݨامعات، يطرح الموضوع Ȋعدين مɺم؈ن. البعد الأول معرࢭʏ وتɢوʈۚܣ، لأن تɢوʈن الطلبة ࢭʏ الإعلام 

الآڲʏ والɺندسة والأمن السي؄فاɲي لا يɴبڧʏ أن يظل أس؈ف الأدوات القديمة فقط، بل يجب أن يفتح النقاش حول التحولات  

والبعد الثاɲي مؤسؠۜܣ، لأن اݍݨامعات نفسɺا تدير منصات Ȗعليمية، وأرشيفات  القادمة ࢭʏ الȘشف؈ف والمعاي؈ف وال؄فوتوɠولات.  

ݳ Ȋشأن التحول الȘشف؈في.    رقمية، وȋرʈدًا إلك؅فونيًا، وخدمات مصادقة، ووثائق إدارʈة، وɠلɺا تحتاج مع الوقت إڲʄ رؤʈة أوܷ

أما ࢭʏ المؤسسات العامة واݍݵاصة، فإن اݍݰد الأدɲى العقلاɲي لا يبدأ Ȋشراء حلول غامضة تحت شعارات ɠوانȘية  

دون الذين  براقة، بل يبدأ بأسئلة Ȋسيطة: ما الأصول الرقمية الۘܣ نملكɺا؟ ما عمر اݍݰساسية المتوقع لبياناتنا؟ ما المورّ 

تقنية   أول خطوة ناܷݨة لʋست  الȘشف؈فية؟ إن  التحول؟ وɸل لدينا خرʈطة واܷݰة لاعتماداتنا  ࢭɸ ʏذا  علٕڈم  سنعتمد 

  بحتة، بل إدارʈة معرفية: أن ɲعرف ماذا لدينا قبل أن نقرر إڲʄ أين نذɸب. 
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الɢوانتم لʋس عنوانً  الȘشف؈ف ما Ȋعد  تحوّ ا دعائيً إن  Ȗعب؈ف عن  بل ɸو  طرʈقة  ا لموجة تقنية جديدة،   ʏࢭ ل عميق 

التفك؈ف ࢭʏ أمن البيانات عڴʄ المدى الطوʈل. فالقضية لا تتعلق باݍݵوف من آلة لم تنܸݮ Ȋعد، و୒نما بفɺم أن Ȋعض البۚܢ  

 الۘܣ نثق ٭ڈا اليوم قد لا تحتفظ بالصلابة نفسɺا ࢭʏ المستقبل. وȋ؈ن المبالغة الۘܣ تزعم اٰڈيارً 
ً
ɢالذي  ا وشي ʏل ءۜܣء، وال؅فاڎɢا ل

  يرفض الاستعداد بݲݨة أن اݍݵطر لم يقع Ȋعد، يظل الموقف العل׿ܣ الرشيد ɸو الاستعداد المبكر والمتدرج. 

لقد أثȎت التارʈخ أن تɢلفة التحديث الوقاǿي أقل بكث؈ف من تɢلفة التدارك المتأخر، خاصة ح؈ن يتعلق الأمر ببۚܢ  

رقمية واسعة ومعقدة. ولذلك فإن أفضل ما يمكن للمؤسسات واݍݨامعات والɺيئات التنظيمية فعله اليوم لʋس انتظار  

ࢭʏ اݍݨرد الɢامل، بل بناء وڤʏ مؤسؠۜܣ، والبدء  الكفاءات، والتخطيط لݤݨرة تدرʈجية  اليق؈ن  ، ومتاȊعة المعاي؈ف، وتɢوʈن 

  ومسؤولة.

 
ً

 بالمستقبل البعيد بقدر ما ɸو دفاع ذɠي عن اݍݰاضر  و٭ڈذا المعۚܢ، فإن الاستعداد لما Ȋعد الɢوانتم لʋس اɲشغالا

  ا قد تɢون ۂʏ البيانات الۘܣ تُجمَع اليوم. نفسه؛ لأن البيانات الۘܣ نرʈد حمايْڈا غدً 
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