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  مقدمة

ساط����الأو �ن�شرة��ش�ل��افٍ المعلمية�غ���القافة�ـثنوع�من�أنواع�الــ�ذا�المقال�سنحاول�أن�نتطرق�إ������

الكر�م،�تتمثل�����القارئ �عا���الموضوع،�قدر�المستطاع،�بمراعاة�م�ارات�ومعارف��بأسلوب�سلس�،العامة�وا��اصة

 وسنعرض��ذا�الموضوع� .ثقافة�علَ���ال�شف���والتعمية
ُ
ج�المقال�عن��دفھ�خر دون�ا��وض����التفاصيل�العلمية�ال���ت

 المرسوم�لھ،�و�و�حصول�القارئ�ع���فكرة�مجملة�للموضوع�تحفزه�وتدفعھ،�إذا�شاء،�إ���البحث�عن�التفاصيل.�

  

   عـلـم�الـ�ـشـفـيـر .1

  و�نقسم�إ���قسم�ن:�،ةالتطبيقية،���تم�بحماية�البيانات�السر� لم�من�علوم�الر�اضياتعِ �و�ال�شف���

 )ال�شف���Cryptography(؛� 

 تحليل�الشفرات�(Cryptanalysis)�. 

بجعل�ا�غ���معقولة��علم���دف�إ���إ�شاء�أساليب�علمية��عمل�ع���حماية�سر�ة�البياناتأما�ال�شف���ف�و�

�،لشفرةا�مجموعة�تقنيات���دف�إ���فك�الشفرة�دون�علم�سابق�بمفتاحوأما�علم�تحليل�الشفرات�فيتمثل�����.المع��

 ال���يمكن�أن�تتخلل�عملية�ال�شف��.��ضعفالط�انقوذلك�بالبحث�عن�

 
  لماذا�نحن�بحاجة�إ���الـ�ـشف��؟ .2

�لاتصالاتا�مثل�،المجالات�من�العديد����البيانات�وسلامة�سر�ة�ع���ا��فاظ����حاسمًا�دورًا�الـ�ـشف�� �علميلعب�

الأخرى��طبيقاتالت�من�والعديد�،والتبادلات�السياسية�والعسكر�ة�البنوك،����والأمان�الإلك��و�ي،�والتحقق�الإن��نت،�ع�� 

 ا��ماية.�تتطلب�ال��

  ،�نورد�ا�مرفقة�بصور��شكيلية�توضيحية�كما�ي��:���شف���أر�عة�أ�داف�أساسيةلاعلم�لو 

 مفتاح فك  ملامتلاكه صرح لهم فقطالم ستخدمينإلى الم اوصولهو المعلومة إتاحة ضمان ل:�سر�ة�البيانات

 .ن أمثال شعشبونةم المتطفلينلدى غير معقولة المعنى  هاش البيانات وجعليتشو بواسطة  ذلك ويتم ،الشفرة
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 تم�،�و ضمان�عدم�حصول��غي���للبيانات�بوسائل�مج�ولة�أو�غ���مصرح���ا:�لالبيانات�من�التحر�فسلامة��

 دالة�البع��ة.�ذلك�بواسطة

  

 التوقيع�الإلك��و�ي�خلال�المرسل،�و�تم�ذلك�من�تأكيد��و�ة�ضمان:�لإثبات�أصالة�البيانات.  

  

 ل�من�ير�د�أن�يموّه�أو�ع����،المعاملات�الرقمية���مجال�قطع�الطر�ق،�ضمان�ل�:دم�القدرة�ع���التنصلع�

ر�من�
ّ

 .رقمية�ش�ادة�بواسطة�ذلك�،�و�تمتلقي�أو��شر�البياناتي�نك

  

  

   أنـواع�أنـظـمة�الـ�شفـ�� .3

  ��ا�العمل�إ���يومنا��ذا�و�شمل:��لل�شف���ثلاثة�أنظمة�أساسية�جارٍ 

 و�و�الذي�ي�ون�فيھ�مفتاح�الشفرة�وفك�الشفرة�واحد.�أحد�أش�ر�الأنظمة�المتماثلة��و�نظام�النظام�المتماثل�:

 .�AES�(Advanced Encryption Standard)شف���الكتلة�
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 و�و�الذي�ي�ون�فيھ�مفتاح�الشفرة�خاصا�والمعروف�أيضًا�باسم��شف���المفتاح�العام:�النظام�غ���المتماثل�،

غ����شف�� ال��أنظمة�و��ون�مختلفا�عن�مفتاح�فك�الشفرة�المس���بالمفتاح�العام.�أحد�،و�س���المفتاح�ا��في

 القائم�ع���مسألة�تحليل�الأعداد�إ���عوامل�ا�الأولية.�،��RSAو �الشا�عة�المتماثلة

  

ن�ون��،كما�تو��ھ�الصورة�أدناه�،عندما�ي�ون�ال�شف���بواسطة�النظام�غ���المتماثل����الاتجاه�المعاكس

  أمام�حالة�إثبات�الأصالة�والعملية���ذا�الش�ل��س���توقيعا.�

  

 و�و�الذي�يجمع�ب�ن�النظام�ن�المتماثل�وغ���المتماثل���دف�الاستفادة�من�ا��وانب�الإيجابية�النظام�ال���ن�:

�ماية�والأداء��لكلا�النظام�ن�وتجنب�عيو��ما����الوقت�نفسھ.�ي�يح��ذا�النظام�لمستخدميھ�توازنا�مثاليا�ب�ن�ا

ة،����المستخدم�وقلة�الموارد�ال�شف�� �المتماثل�لسرعة�الأداء�و�ساطة�خوارزميات�حيث�يمكن�استخدام�النظام

 �.ح�ن�تتم�الاستفادة�من�النظام�غ���المتماثل�للكفاءة�والأداء�القوي 
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  أش�ر�علماء�ال�شف���ع���التار�خ .4

�و�آلان�مات�سون��والذ�اء�الاصطنا�� ع���نطاقٍ�واسعٍ�ع���أنھ�أبو�علوم�الكمبيوتر�النظر�ة�يھنظر�إلومن�يُ 

  .(Alan Mathison Turing)�تور�غ

  
  

 التعمية .5

الفنان�الذي�رسم�ا�أراد�أن�ي��ز�جمال�الطبيعة�بأ��ار�ا��ع���اليم�ن�قد�يتصور�أنّ ����اللوحة�لأول�مرةالمتأمل�

ولكنھ�لو�أمعن�النظر�ف��ا�جيدا�للاحظ�أن�اللوحة�تخفي�ش�ئا�لا�يلتفت�إليھ�الرا�ي�لأول�و�لة�و�و�ما�ت��زه��،وأ��ار�ا

  الصورة�ع���ال�سار.��

آلان 

ماتيسون 

 تورنغ

(1912-
1954) 
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وم��م�من�يرى��،كأسا�ورديا�كما�أن�الناس�منقسمون�إ���قسم�ن�ب�ن�من�ينظر�إ���الصورة�التالية�ف��ى 

  ).Steganography(التعمية��فن���سّ� �الفن�من�النوع�وج��ن�متقابل�ن.��ذا

  

�ودع.��الغابرة�العصور �منذ�استخدام�ا�تم�جدًا،�قديمة�ولك��ا�،فحسب�الفنون �من�افن� �التقنية��ذهقد�تبدو�

�ميلي�س�مدينة�حاكم�)Aristagorasأر�ستاغوراس�(�قام�حيث�،الميلاد�قبل�ا��امس�القرن �إ���ل�ا�معروف�مثال�أقدم

(Miletus)،أن�قبل�أخرى �مرة�شعره�ينمو �ح���وانتظر �عبد�جمجمة�ع���وشم�بوضع�سر�ة،�رسالة�إيصال�أجل�من��

  .طر�قھ�إ���الوج�ة�المحددة����يرسلھ

حيث�،�(Gerolamo Cardano)�ج��ولامو��اردانو �شبكة�ومن�ب�ن�أش�ر�الطرق�القديمة�للتعمية�نجد�مبدأ

���روفا��عد�ا�رفع�يبدو����الظا�ر�أنھ�غ���معقول�المع��،�ليتم�نص�فوق �ثقوب�بھ�نمط�أو �شبكة�العملية�بوضع�تتم

  .�المخفي�النص�ل��صول�ع���فقط�الثقوب�أسفل�الموجودة�ال�لمات�أو 

  

 T R Y  O P O M F 

A J N E Y M  T P Q 

E H I S  N H  E Y 

R Q  J K L A R J T 

Q W D C Q O Z  K R 

X  S V B J  E R Y 

C V  B N  M A Z  
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S T R Y T O P O M F 

A J N E Y M G T P Q 

E H I S A N H N E Y 

R Q O J K L A R J T 

Q W D C Q O Z G K R 

X R S V B J A E R Y 

C V P B N H M A Z Y 

  

S T R Y T O P O M F 

A J N E Y M G T P Q 

E H I S A N H N E Y 

R Q O J K L A R J T 

Q W D C Q O Z G K R 

X R S V B J A E R Y 

C V P B N H M A Z Y 

  

  .عملية�التعمية�بتخصيص��سمح�مما�والش�ل،�ا���م�حيث�من�الشبكة�تنو�ع�نمط�يمكن

فعلم��.مع�ظ�ور�الكمبيوتر�وشعار��ل����ء�رق���سيما�لا ��عقيدًا،�أك�� �التقنية��ذه�أصبحت�القرون،�مر �ع��

�فيديو �أو �صور �التعمية�لا�يرمي�إ����شف���البيانات�ولكن�إ���إخفا��ا����ملف�ذي�مظ�ر�عادي�لا�يث���أي�شك،�كملفات

  .متواضعة�نصية�ملفات�أو �صوت�أو 

  
  

م���ذا�وع���القارئ�الم�ت�،إ���تقنية�التعمية�باستعمال�ملفات�الصور �،ع���س�يل�المثال�،فيما�ي���س�تعرض

  العلم�أن�يتوسع�كما��شاء.
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  التعمية�باستعمال�ملفات�الصور  .6

وحدات��ثلاث)،�يتم�تمثيل��ل�م��ا�بــpixels(الصورة�الرقمية����عبارة�عن�مصفوفة�من�وحدات�البكسل�

المر�ع� .)RGB(�الأزرقو �خضر الأ و �الأحمر �ش����ل�واحد�م��ا�ع���التوا���إ���مستو�ات�الألوان�الأساسية��(byte)تخز�ن�

   :التا����RGBيمثلھ�الثلا�ي�،)scaner(التا����و�تكب���لبكسل�مأخوذ�من�صورة�تم�إنتاج�ا�بواسطة�ما���ضو�ي�

1224119 ⟶ 000011001111000100010011� 

 
نلاحظ�أن�البتات�باللون�الوردي��عت���أقل��،إذا�تأملنا�����ل�وحدة�تخز�ن�من�أحد�الألوان�الأساسية�الثلاثة

مما��سمح�باس�بدال�ا�ب�تات�المعلومة�ال���نر�د�إخفاء�ا��،)LSB�)Least Significant Bitالبتات�ثقلا�لذلك��س���

  �.���الصورة�دون��شو���ا

1224119 ⟶ 000011001111000100010011  
ي�تقل�من��ھ�ذا�البكسل�فإن�داخل����LSBبتات���101110101إذا�أردنا�إخفاء�السلسلة�الثنائيةفع���س�يل�المثال�

  :�غي���يُدرك�بالع�ن�المجردةلم�يحصل�لھ�اللون�ا��ديد�الذي،�كما�يلاحظ�القارئ،��إ��لونھ�الأص���ع���ال�سار�

  
�		بتات،�فيمكن�لصورة�ذات���م�9نظرًا�لأن�البكسل�يمكن�أن�يحمل�من�المعلومة�السر�ة�إ���و  × بكسل�أن�		�

ــالـــــة�من �رسـ تخــفــي
���

�
��حرفا.� 	 ���م �ذات �يمكن�لصورة �ع���أك���من��1024��768لذلك �تحتوي �مثلا�أن بكسل

ا،�أي�ما�يكفي�لإخفاء�كتاب�ب��م��884736
ً
  � A4.صفحة�بصيغة�280حرف

شرف��تم�إ�شاؤه�بمشاركة�فر�ق�البحث�الذي�نرأسھ�بالمخ���الذي�ن�،من�خلال�تطبيق�برم��ع���س�يل�المثال�و 

� �بـ-بإدارتھ �والتوافيقالموسوم �العملياتية �والبحوث �الآ�� �الإعلام ��� �الأساسية �العلوم �القيا����والاقتصادية

)L’IFORCE(-ا�القارئ�أ�ولك�.�تم�إخفاء�الصورة�ع���اليم�ن����الصورة�ع���ال�سار�ف�انت�ا��صيلة�الصورة�الثالثة��

  أن�تجد�الفرق�ب�ن�الصورة�الأصلية�والصورة�ا��املة�للمعلومة�ا��فية.

    

 


